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)] Les logs qu’est-ce que c’est ?

1) Définition
En informatique, on parle de log (diminutif de logging) pour designer un fichier, ou tout autre
dispositif, permettant de stocker un historique des évenements attachés a un processus. Ces
evenements sont horodatés et ordonnés en fonction du temps. En clair, le log est un peu le “journal
de bord” d’un systeme. On parle parfois en frangais de fichier journal pour désigner les logs. I
sera consulte en cas de besoin, par exemple pour essayer d’identifier I’origine d’une panne ou

I’auteur d’une intrusion (réussie ou manquee).
Voici une image montrant a quoi peut ressembler des logs :
An unknown location at IP 172.17.1.12 visited http://www.dictionnaireduweb.com/streaming/

11 inutes ago 1P: 172.17.1.12 [block]
[Block this IP] — [Block this network] — [Run WHOIS on 172.17.1.12] — [See recent traffic]

An unknown location at IP 172.17.1.12 visited http://www.dictionnaireduweb.com/backup-site-web-crm/
11 minutes ago 1P: 172.17.1.12 [block]

[Block this IP] — [Block this network] — [Run WHOIS on 172.17.1.12] — [See recent traffic]

An unknown location at IP 172.17.1.12 visited http://www.dictionnaireduweb.com/site-mobile/
11 manutes ago IP: 172.17.1.12 [block]

[Block this IP] — [Block this network] — [Run WHOIS on 172.17.1.12] — [See recent traffic]

An unknown location at IP 172.17.1.12 visited http://www.dictionnaireduweb.com/selfie/
11 minutes ago 1P: 172.17.1.12 [block]

[Block this IP] — [Block this network] — [Run WHOIS on 172.17.1.12] — [See recent traffic]

2) Les différents logs

a) Log des accés serveur (journal d’accés au serveur)
Pour un serveur web (comme par exemple apache), on designe géneralement par log serveur le
dispositif permettant de connaitre le detail des differentes requétes effectuces par des clients (au
sens client-serveur). On parle de “journal des acces au serveur”. 1l s’agit en realite d’un abus de
langage : le serveur possede ¢galement d’autres types de logs. Les informations stockées dans ces

logs sont typiquement :

® L’adresse IP depuis laquelle est effectuce la requéte.
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e [’utilisateur si celui-ci est authentifié.

® Ladate de larequéte, placée entre crochets.

® Larequéte elle-méme, placee entre guillemets.
® Le code de réponse de statut du serveur.

® Lataille de I’objet envoye par le serveur au client, en octets.

b) Log de connexion
De nombreux systemes informatiques stockent I'historique des acces authentifies a une
application. Ce log est particulicrement utile pour savoir qui s’est connecte a un systeme et a
quelle heure. Les applications de ce log sont nombreuses : controle des salarics, enquétes

judiciaires, identification des comptes corrompus en cas d’intrusion, etc.

c) Log en webanalytics
On I’oublie souvent, mais les systemes de mesure du trafic web ne sont en realite que des logs
evolués, qui collectent de nombreuses informations a chaque fois qu’un utilisateur consulte un

site web.

d) Log d’erreur
Les logs d’erreur sont surtout utiles aux développeurs. Ils permettent d’enregistrer les differentes
informations d’environnement lorsqu’une erreur se produit sur un systeme, facilitant ainsi le

débogage.

1) Installation et configuration de rsyslog et LogAnalyzer

Rsyslog est present par defaut dans Ubuntu et Debian depuis peu et LogAnalyzer est ’interface
graphique web permettant d’interagir avec la base de donnees dans laquelle rsyslog va stocker les

logs qui lui parviennent du réseau.
Pour suivre ce qui suit, il vaut mieux avoir un serveur LAMP fonctionnel et une machine a jour.

1) Installation et configuration de rsyslog

® Rsyslog est installe par defaut mais il faut lui rajouter un module MySQL, grace a la commande

suivante : aptitude install rsyslog-mysql

~




Pour la configuration tout passe dans un fichier de configuration, pour y acceder on utilise la
commande : nano /etc/rsyslog.conf
O Dans ce fichier on décommentera (enlever le # qui est devant) ces six lignes :
=  provides UDP syslog reception
®" $ModLoad imudp
=  §$UDPServerRun 514
= provides TCP syslog reception
" $ModLoad imtcp
= $InputTCPServerRun 514
O Puis on modifiera les lignes :
= SUDPServerRun 514 par SUDPServerRun 1514
® SInputTCPServerRun 514 par $InputTCPServerRun 1514
O Normalement on dispose d’un serveur MySQL donc il faut la encore activer le module
MySQL de rsyslog en decommentant ou ajoutant une ligne (si vous devez en ajouter
faites-le tout en bas) :
=  $ModLoad MySQL
O Ensuite pour que rsyslog rentre automatiquement les logs dans la base de donnees il
faut lui donner les informations de connexion a cette base :
= %% >serveurSQL,nomdelabase,utilisateur,motdepasse
O Vous enregistrez en faisant CTRL+O et vous quittez en faisant CTRL+X

O Pour étre sur des modifications effectu¢es vous pouvez redémarrer le service gréce a

la commande : /etc/init.d/rsyslog restart

On creera ensuite la base de donné¢es via le terminal en mode superutilisateur avec la

commande : mysql -u root --password=votremotdepasse puis CREATE
DATABASE Syslog;

2) Installation et configuration de LogAnalyzer

On va tout d’abord le télécharger puis placer ’archive sur le bureau

Ensuite on extrait l'archive grice a la commande : tar -zxvf /home/ « nom

d’utilisateur »/Bureau/loganalyzer-4.1.5.tar.gz
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On deplace le dossier que I’on vient d’extraire grace a la commande : ¢cp -R loganalyzer-
4.1.5/src/ /var/www/

Afin que D'installation se déroule sans encombre il faut mettre les droits d’écriture sur le
contenu du dossier /src ; pour plus de simplicite on va appliquer ces droits a tout le répertoire
ainsi qu’aux sous-dossiers grace a la commande : chmod 777 /var/www/src

Ensuite a l'aide d’un navigateur type Firefox ou autre on se rend a D’adresse
http://127.0.0.1/src plus tard une fois que notre serveur sera opérationnel nous
pourrons nous connecter a distance grace a http://« adresse IP du serveur »/src

Cet écran s’ affiche alors :

Critical Error occured

Error, main configuration file is missing!

Errordetails: Click here to Install Adiscon LogAnalyzer!

Mais c’est tout a fait normal vu que I’on n’a pas encore cree le fichier de configuration. Ce
fichier va se creer et se remplir au fur et a mesure que ’on avance dans I’installation.

Suivent plusieurs écrans de veérification de la configuration. Le plus important est le 3e qui
doit nous permettre de configurer I’interaction avec notre base de données notamment ici
pour stocker les utilisateurs.

On y renseigne les informations de connexion a la base ainsi que le nombre de log qui vont
apparaitre simultanément sur la page de LogAnalyzer.

Puis ’assistant d’installation va créer les tables.

Frontend Options

[Number of syslog messages perpage g0 ]
Message character limit for the main view [s0 |
Character display limit for all string type fields [0 |
Show message details popup ® yes ) Mo
Automatically ived IP Addr (inline) ® ves U Mo
Enable User Database ® ves O mo
Database Host [localhost |
Database Port [330s |
Database Name [syslog |
Tabie preix | |
Database User [syslogadmin |
Database Password [sessee |
Require user to be logged in ® ves O no



http://127.0.0.1/src

® [’étape 6 est tres importante car elle permet de déterminer le login et le mot de passe pour
I’accés a ’'interface de LogAnalyzer

Create User Account
|I:hin |
ssoses |

® Ensuite on parametre notre premiere source de log soit notre base de données (faire attention

|

en remplissant sinon ¢a ne fonctionnera pas, s’il y a des majuscules il faut les rentrées) :

First Syslog Source
|Sourcet |
[ MYSQL Native ~|
[Syslog Fields  ~|

Databaze Type Options

llocalhost |
Eysion |
SystemEvents |
|
|

Hﬂ

|=fslug|:hin
ssvses

® ves () No

® La configuration est maintenant termince nous allons pouvoir nous connecter a l'interface
d’administration et visualiser les logs de notre réseau
e Une fois, votre nom d’utilisateur et votre mot de passe rentres, vous devrez normalement

arriver sur cette page :

[ Rk —
\T; A S 4‘““1“- | ;C‘Mll’.ﬂl’t | . SO0 €70 B COM X SOARG 1amiit | N9 T A I'v( WO W | ‘1."0((\"!0.‘ Wf-"-lﬂ'l v
- Rwhm 1 s run che
O N T M e WIS Bw el e o
o e * TR e e L B e e T .
- - — RS STt Ve v 3

o I T Te—r—re
[ ] TSI e O 4 . Y B
Ao v v |3 T TR Ah e W— g W 34 4% A4 b
o L e e W) v o v d— g o oy (L O o ap—y
B e by L b e e € . e 3 30
N d v B> | WVR 23 oy Pl 4 = YT e < WA - W 5 T |
e e BT A ‘e § RS p—
4 e o - i e v Y T
o ey @ g i o o Sy gy g paey et b
C oy & o0
[ e A S04, N 4 T Y WY
T L) P vy om0 -y
T Gt Gl v — s o s -
[ L R R P Fanet o vy 20 :
m b ) L B o (e T o
TR, ) Bt oo« Y ear a— A A e ¢ e s ——
Toig. | ol etieg LAIL wreus 6o pam e . o s By AN
iy Em.s_h-n-mnz. e R
BBy VRN e i 474 s W 0 0 ST O3 0 e “
D e b et e — g
e W o e e hveing see] g |4 wenes CEVWT WAL b, 130)
by ;_-u:‘—.'h-u‘--m@m 20 —
ey g Wt T 4 N o bt 484 R e
Ere) R VI O VY D VRN DTG SO, SN T WD et 2 e _
yory :\ A T " S e -
Gty D1 v m— s o bt i 4 1 (7))
Rpdip G e e e e o e T8 i v S
T e e o
A o 03 | SV W oe TR0 ) e A A2 WA LA A48 L1 g —
L i e L Gy W) e v v e iy . o g 7))
P ) Rpdng g b ™ Sty € e b 200 (]
N v BERD | W13 2a L L L L R SO —
e I Lo Lot

PR

L Py o s




II) Envoyer des logs d'un systéme Windows sur notre
serveur de logs

Pour pouvoir envoyer des logs Windows sur un serveur de logs sous Linux on devra télécharger

un logiciel car Windows ne peut pas par défaut envoyer ses logs vers un systéme Linux. Dans mon

cas j’ai utilise¢ le logiciel EventReporter.

1) Installation d’EventReporter

® Une fois que vous avez telecharge le logiciel, faites un double clic, ceci devrait apparaitre,
cliquer sur next

ﬂ EventReporter 13.3a - Build 414 - InstallShield Wizard
Welcome to the InstallShield Wizard for
EventReporter 15.3a - Build 414

e

The InstallShield(R) Wizard will install EventReporter 15.3a -
Build 414 on your computer. To continue, dick Mext.

WARMING: This program is protected by copyright law and
international treaties.
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Accepter les termes du contrat et cliquer sur next

ﬁii':-’i.‘:i& 5.3a - Build 414 - InstallShield Wizard =
License Agreement Mm

Flease read the following license agreement carefully, E’
EventReporter A
Version 15.3
End User License Agreement
2017-09-19

This binary code license {"License") contains rights and restrictions
associated with use of the accompanying software and documentation
("Software”). Kead the License carefully before installing the Software. By

installinng the Software vou aaree to the terms and conditinns of this | icense i

(®) I accept the terms in the license agreement

()1 do not accept the terms in the license agreement

InstallShield

Choisissez le dossier d’installations du logiciel et cliquer sur next

ﬁie'::e::‘.e 3.3a - Build 414 - InstallShield Wizard >
Destination Folder Evant Reportar

Click Mext to install to this folder, or did: Change ta install to a different folder, E'

| Install EventReporter 15.3a - Build 414 to:

C:YProgram Files (x3a)\EventReporter’, Change. ..

InstallShield

= ==
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e Choisissez ensuite le type d’installation et cliquer sur next

1
Setup Type mm

Choose the setup type that best suits your needs, E'

- R - - . - - -
ntEeporter 153.9a - B d 414 - |nstallshield zarc
[REQOITE d - Ul Callznield vizard

m

| Please select a setup type.

(@) Complete

All program features will be installed. (Requires the most disk
space.)

Choose which program features you want installed and where they
will be installed. Recommended for advanced users,

InstallShield

e Enfin cliquer sur install

- - P - , — - .

Crrmmt R ammrder 156 o - -~ 4= (S I | S|
- 23 - B - K -,

LW ENLNERTL o 2 DU S 15 =Lalla EIL vy lzalld

Ready to Install the Program

m

The wizard is ready to begin installation,

| Click Install to begin the installation.

If you want to review or change any of your installation settings, didk Back. Clidk Cancel to
exit the wizard.

InstallShield

< Back Install Cancel
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2) Configuration d’EventReporter

® Pour configurer le logiciel, dérouler les menus :

» Poste de travail
» Rule sets

» Default RuleSet
> ForwardSyslog

» Actions

e Etcliquer sur ForwardSyslog

E Configuration du Client EventReporter -
Fichier Ordinateur Tools Skins Aide

RN SR BHF

Elﬂ Poste de travail
=z Général / Défaut

- % General options

&) Templates

El“%: Service

- &} Event Log Monitor V2

EIQ rule sets

=-wd Default RuleSet
E]! ForwardSyslog

i 2k Critéres
- Actions

™ Y ForwardSyslog

@ Start Program

® Une fois que vous ¢tes dans le bon menus nous allons rentrer I’adresse IP ainsi que le port

de notre serveur en faisant attention que notre protocole est bien sur UDP et cliquer sur

enregistrer.

Default RuleSet > ForwardSyslog > ForwardSyslog
Enable: ForwardSyslog

(=]

Redémarrer

la configuration est enreqistré.

Enregistrer
[ & Enregistrer & termer

Configure for...

Serveur Syslog 10.10.10.120 | Port du Syslog
Type de protocol 'UDP v
Syslog processing 'Use RFC 5424 processing (recommended) ~
Message Options | Compression Dplions] Custom Syslog Headerl UDP Options l
Error - co_lblOutputEncoding System Default v
Used Message Format Use Custom Format v
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® Voici une image montrant les logs Windows remontés sur notre serveur de logs :

e Advanced Search
Search (filter): {sample: facility-local0 ssveritywarming)
("o search | I'd like to feel sad | [ ¢; Reset SEEH‘.II][ Highlight > ]

Recent sysiog > select Exportrormat <. | &

Setautoreload: [ Auto reload di  |[Total records found: 42332  [Records perpage: [ Preconfigurec . |[Pager: [ 40 B M

" oate [ Faciity | Severity | Host | Sysiogtag [ProcesmiD] Messametype | Messwe
Today 16:47:20 [ LOCALO | [ ClienttW10 | ( EvntSLog | m

ClientiW10" Télé des &0t tel €.

Today 16:17:20 [ LOCALO | [ Ciient1w10 | [ EvntSLog | ealSource:"Client!W10" Stratégie de groupe recevant des objets de stratégie de ...
Today 16:47:20 [ LOCALO | [ Client1w10 | [ EvntSLog | ealSource:"Client!W10" Le mode de traitement de stratégie en boucle est « Pas d ...
Today 16:47:20 [ LOCALO | Client1W10 | [ EvntSLog | ealSource:"Client1W10" Le mode de traitement de la stratégie de groupe est Prem ...
Today 16:47:20 [ LOCALO | [ Ciient1w10 | [ EvntSLog | Client1W10" Dé du de la stratégie de connexion d'u ...
Today 16:47:20 [ LOCALO | [ Client1w10 | [ EvntSLog | ealSource:"Client1W10" La session de stratégie de groupe a démarré.

Today 16:17:20 [ Lucm_u] [c»ennww] [ EvntSLog ] RealSource:"ClientiW10" Les packages suivants seront installés : . Les packages ...
Today 16:47:24 [ LOCALO [ Client1w10 | [ EvntSLog | ealSource:"Client!W10" Un changement de session Terminal Services a été traité. ..
Today 16:47:20 [ LOCALO Client1W10 ] [ EvntSLog | ealSource:"Client!W10" La session de stratégie de groupe est retournée & winlog ...
Today 16:47:20 [ LOCALO | [ Chient1w10 | [ EvntSLog | RealSource:"Client1W/10" Dstermination des packages & installer pendant Fouvertu ...
Today 16:46:36 [ LOCALO | [ Client1w10 | [ EvntSLog | Client1W10" Un i ion a &1¢ traité. #015401 240154 ...
Today 16:47:20 [ LOCALO | [ Client1w10 ) [ EvntSLog | RealSource:"Client1W10" La stratégie de groupe a regu la notification OuVrir [a ...
Today 16:46:30 [ LOCALO [ Clientiw10 | [ EvntSLog | RealSource:"Client1W10" CDE a signalé un changement d'état #015501240155012 Etat ...
Today 16:47:20 [ LOCALO ( Clientiw10 | [ EvntSLog | RealSource:"Client1W10" Services Bureau  distance : ouverture de session réussi ...
Today 16:17:20 [ LOCALO | [ Client1w10 ) [ EvntSLog | Client1W10" Trai de Ia notification d’ouverture de session uti
Today 16:46:30 [ LOCALO ( Clientiw10 | [ EvntSLog | RealSource:"ClientiW10" CDE a signalé un changement d'état #01550124015%012 Fat ...
Today 16:16:30 | LOCALO Client!W10 | [ EvntSLog RealSource:"Client1 /10" WCMSVC : terminer le démarrage du service WICM

Today 16:17:02 | LOCALD (Client1W10 )  EvntSLog ) RealSource:"ClientiW10" Etat de Windows Defender mis 4 jour vers 10.

Today 16:47:19 [ LOCALO | ( clientiw10 | [ EvntsLog | ealSource:"Client{W10" Une adhésion au groupe local a sécurité activée a été én ...
Today 16:16:30 [ LOCALO Client!W10 | [ EvntSLog ealSource:"ClientIW10" WemSve CmPdcActivationClientRegister - Statut [0x0]

Today 16:16:37 | LOCALD [m [m] RealSource:"ClientiW10" Le profil réseau a changé sur une interface #0154012#015 ...
Today 16:16:39 [ LOCALD Client1W10 | [ EvntSLog ealSource:"Client1W10" Etat de Windows Defender mis  jour vers 10.

Today 16:16:30 | LOCALD [ Client1W10 | ( EvntSLog | ealSource:"Client1W10" CDE a signalé 'arrivée d'une carte L2 #015501250154012 ..,
Today 09:11:15 [mcnm][c»emwm] [EwntsLog | ClientiW10" Watchdog T 5#012The filtering engine ...

ealSource:"Client1W10" Un paramétre de Pare-feu Windows a changé #015#012#01540 ...

Bt AN CIE n mimnlA Hnechiin dlnnn anckn NDIC #04 C404 1404 CHA

= o oo e
TALD Client1W10 | | EvatSLot
10.10.10.120/src/index.php# o w118 [t o]

win B airn B (i sataian | Fomttlnm |

IV) Conclusion

Pour conclure on peut dire que LogAnalyser est un bon outil pour visualiser les logs de différents

systémes d’exploitation et ainsi voir et reparer les différentes erreurs sur les differentes machines.
De plus le logiciel est administrable via une interface web, ce qui fait que I’on peut aller regarder

les logs depuis n’importe quel appareil.
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