
   

20/10/2017 

 
  

Serveur Proxy 
IP Cop - Firewall 

Kévin BREANT – Djibril GUENNI 
ST JO SUP 



  

KEVIN BREANT – DJIBRIL GUENNI 1 

 

Table des matières 
Schéma de l’infrastructure ...................................................................................................................... 1 

1. Introduction : ................................................................................................................................... 2 

2. Installation d’un serveur Proxy : ...................................................................................................... 3 

2.1. Mise en place de filtrage horaire ............................................................................................ 6 

2.2. Mise en place de limitation de débit ....................................................................................... 7 

2.3. Mise en place de filtrage d’adresse URL ................................................................................. 8 

2.4. Mise en place d’une liste noire (UNIV-Toulouse) .................................................................... 9 

2.5. Mise en place d’un cache ...................................................................................................... 10 

2.6. Personnalisation page affichée lors des refus ....................................................................... 11 

2.7. Paramétrage d’un poste d’administrateur sans restriction .................................................. 12 

2.8. Contrôles supplémentaires ................................................................................................... 13 

 

 

Schéma de l’infrastructure  
 

 

 

 

 

 



  

KEVIN BREANT – DJIBRIL GUENNI 2 

 

 

 

 

1. Introduction : 
 

IPCOP est avant tout un firewall, mais, la distribution contient d’autres services parmi 

lesquels le proxy qui est enfaite un Squid administrable par l’interface web d’IPCOP. 

 
 

Le firewall IPCop est une distribution de pare-feu Linux. Il s'adresse aux utilisateurs de la 

maison et des SOHO . L'interface web IPCop est très conviviale et facilite l'utilisation. 

 

¶ Fournir une distribution de pare-feu Linux sécurisée et stable. 

¶ Fournissez une distribution de pare-feu Linux disponible. 

¶ Fournissez une distribution de pare-feu Linux hautement configurable. 

¶ Fournir une distribution de pare-feu Linux facilement maintenue. 

¶ Fournissez une distribution de pare-feu Linux facilement configurée. 

¶ Fournissez un support fiable à la base d'utilisateurs Linux IPCop. 

¶ Offrir un environnement agréable au public pour discuter et demander de l'aide. 

¶ Fournissez des mises à niveau / correctifs stables, sécurisées et faciles à mettre en œuvre 

pour IPCop Linux. 

¶ Développez une appréciation pour les mouvements Linux et Opensource dans notre base 

d'utilisateurs. 

¶ Développez une relation durable avec notre base d'utilisateurs. 

¶ S'efforcer d'adapter IPCop pour répondre aux besoins d'Internet de demain. 

 

 

  

http://en.wikipedia.org/wiki/Small_Office/Home_Office
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2. Installation d’un serveur Proxy : 
 

Pour commencer télécharger l’ISO sur le site IPCop puis crée une clé bootable de ce logiciel grâce à 

Rufus.  

    

 

  

  

  

  

Une fois la clé crée bootable.  

Il faut démarrer votre ordinateur et booter sur la clé.  

  

  

  

  

 

 

On commence donc par l’installation d’IPCop avec le paramétrage principal requis : 

 

Sélectionner la langue : 

 

 

Cliquez sur ok  
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Configuration du clavier  

 
 

Fuseau horaire 

 

Date et heure  

 
 

 

Sélectionner l’emplacement d’installation et valider 
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Ensuite choisir l’installation « disque dur » puis patientez. 

 
 

 

Indiquez le nom d’hôte de la machine soit exemple IpCop-BREANT ainsi que le nom de domaine. 

 
 

On nous demande ensuite de configurer les interfaces réseaux :  l’interface RED sera en statique 

(Accès à Internet) tandis que l’interface vert (Connecté au réseau local). 

Il faut donc administrer l’interface vert : @IP 192.168.2.254 donné ainsi le Masque /24 

Puis remplir le DNS et Passerelle par défaut si besoin. On nous demande aussi d’Activer le DHCP et de 

renseigner la plage d’adresse IP autorisé. 

Exemple : 192.168.1.50 à 192.168.1.253> 

Indiquez ensuite le mot de passe root pour le serveur et l’accès de la page web :  

 

 

 

 

 

 

 

Félicitation la configuration de base est terminé. 

Le proxy va alors redémarré 
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2.1. Mise en place de filtrage horaire 

 

Pour mettre en place un filtrage horaire, il faut se rendre sur la machine client qui est connecté au 

serveur proxy. 

Puis dans un moteur de recherche accéder à l’interface du proxy : https://192.168.2.254:8443. 

Vous devez arrivée sur cet accueil (Capture). 

 

 

Il faut pour commencer paramétrer dans l’interface du proxy en renseignant les informations ainsi 

que en cochant « Activé sur Vert » et « Mode transparent Vert » 

 
 

Ensuite en bas dans l’interface :  

 

Pour utiliser le filtrage horaire il suffit tous simplement de sélectionner et choisir la plage horaire que 

vous voulez refuser l’accès. Validé puis patientez le temps d’une courte mise à jour ou redémarrage 

si nécessaire. 

 
Logiquement le client n’aura pu accès à internet car le proxy bloquera l’accès (par exemple tous les 

jours entre 9 :00 – 9 :15 et reprendras à 9 :16)  
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2.2. Mise en place de limitation de débit 
 

Pour mettre en place une limitation de débit il faut cherche dans l’interface principal vous devez 

découvrir ceci : 

 

 

Vous pourrez donc configurez et réduire le taux de téléchargement (Limitation totale et par hôte) 

Exemple 64kBits/s totale et par hôte. 

Puis confirmez. 

Le serveur Proxy va ainsi redémarrer ou effectuer une mise à jour et ensuite réduire le taux de 

vitesse de téléchargement. 

Exemple de téléchargement : le logiciel Libre Office 

 

 
Différence en réduisant le taux de vitesse de téléchargement a 64kBit/s  
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2.3. Mise en place de filtrage d’adresse URL 

 
Vous pouvez également mettre en place un filtrage URL en activant dans les paramètres de service :  

 

 

Ensuite dans configuration une fois activé vous devez rentrer les différents noms de domaines et 

adresse URL bloquées.

 
 

Validé et patientez. 

 

Une fois que tous a été bien paramétrer vous pouvez faire un test en vous connectant a l’url 

« interdit d’accès »  Vous devez obtenir ceci. 
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2.4. Mise en place d’une liste noire (UNIV-Toulouse) 
 

Dans l’onglet maintenance des blacklist il faudra mettre à jours immédiatement la source de blacklist 

voulue « Univ-Toulouse » comme exemple puis patientez… 

 
 

Ensuite il faut se rendre dans la configuration principal : L’Activé et sélectionner le type de catégorie 

a bloquée par exemple «  sport » 
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2.5. Mise en place d’un cache  

 
Pour mettre en place un cache permettant d’enregistrer temporairement des copies de données 

provenant d'une source, afin de diminuer le temps d'un accès ultérieur. 

 

Il faut se rendre dans l’onglet  Service -> Serveur Mandataire - > En bas : Gestion du cache  

 

 
 

Parametrer la taille du cache mémoire ainsi que sur le disque dur puis activé sur autonome. 

Le téléchargement devras se faire ainsi très rapidement voir instannée après plusieurs 

téléchargements similaire d’un même fichier ou logiciel. 

 

Exemple : VLC a été télécharger instanné grâce au cache du serveur proxy 
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2.6. Personnalisation page affichée lors des refus  
 

 

Il faut se rendre dans l’onglet dédié a la personnalisation : « Paramètres des pages bloquées » 

 
 

Enregistrer ensuite le tous, le proxy va redémarrer et prendre en compte la demande de 

personnalisation. 
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2.7. Paramétrage d’un poste d’administrateur sans restriction 

 

 
Pour que un poste « administrateur » possede tout les autorisations ainsi que d’acceder a n’importe 

quelles sites qui sont bloqué par le proxy. 

 

Il faut allez dans le « Contrôle des accès réseau » :  Puis donné l’autorisation a telle adresse IP/Mac 

 

Puis enregistrer et redémarrer le serveur « reboot » 

 

L’administrateur aura le droit d’acceder a n’importe quelle site ou configuration. 

 

Page supposé être bloquée dévier par le compte administrateur :  
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2.8. Contrôles supplémentaires  

 
Avantages : 

¶ Restriction naviguateurs 

¶ Quota de naviguation 

¶ Gestion par utilisateur 

¶ Interfaçage avec annuaire AD 

¶ DMZ 

¶ WiFi 

¶ Journaux de naviguation 

 

Restriction de naviguateurs :  

Toujours dans l’onglet service il existe un contrôle permettant de crée une restriction de 

naviguateurs telle que chrome par exemple. 

 

 

Preuve : Firefox à gauche – Google Chrome à droite 
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Quota de naviguation : 

Pour mettre en place l’installation d’un quota de naviguation il faut vous rendre dans l’onglet service 

puis filtre url. 

Vous pourrez ainsi  modifié le quota afin de permettre au utilisateurs d’avoir une limite de temps 

d’accès » 

 

 
 

 

 


