Serveur Proxy

IP Cop - Firewall

Kévin BREANT — Djibril GUENNI
STJO SuP



Table des matieres

SChEMA de IINTrasStrUCTUIE ..c..eieiee ettt st sttt esbeesaeesane e 1
N ) o oo [¥ Lot o] o PO P OO PPN 2
2. Installation d'UN SEIVEUL PrOXY :...uiiiiieicieeciieeiee ettt e eteeesite e s e e e steeesteestaeesaaeeeteeesnteesnteesseeesnsenenns 3
2.1.  Mise en place de filtrage NOraire .....c.cccueiiciiieeee et e e e eaes 6
2.2.  Mise en place de limitation de débit............ceiiiiiiii i 7
2.3.  Mise en place de filtrage d’adresse URL ........coccieeiiiiieii ettt 8
2.4.  Mise en place d’une liste noire (UNIV-TOUIOUSE).......cccerrcrereriieeiiieerieeeieeecteesee e eve e iee e 9
2.5, Mise en place d'UN CACNE ...couuii it e e e st e e ba e e saee e 10
2.6.  Personnalisation page affichée 1ors des refus........ccceecueeecie e 11
2.7. Paramétrage d’un poste d’administrateur sans restriction..........cccocoveeeeciieeeeciieececieee e 12
2.8.  CoNtroles SUPPIEMENTAINES ...ccccviieieeiieee ettt et e ettt e e et e e e eebte e e e e bte e e s ebteeeeebtaeeeeseeeaeennes 13

Schéma de | i nfrastructure

Accés a Internet
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- N
192,168.2.1
NeufBox
192.168.1.1
\. J

Informations :

X1: Carte Realtek -> Switch Zone Verte
X1: Carte Intel -> Ordinateurs Zone Rouge

Réseau Local
Zone VERTE
192.168.2.0 /24

. ~ DMZ (serveur de fichier)
192.168.3.2 Zone ORANGE
% P
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1. Introduction:

=A =4 =4 4 4 -4 -4 -9

IPCOP est avant tout un firewall, mais, la distribution contient d’autres services parmi
lesquels le proxy qui est enfaite un Squid administrable par I'interface web d’IPCOP.

Le firewall IPCop est une distribution de pare-feu Linux. Il s'adresse aux utilisateurs de la
maison et des SOHO . L'interface web IPCop est trés conviviale et facilite I'utilisation.

Fournir une distribution de pare-feu Linux sécurisée et stable.

Fournissez une distribution de pare-feu Linux disponible.

Fournissez une distribution de pare-feu Linux hautement configurable.

Fournir une distribution de pare-feu Linux facilement maintenue.

Fournissez une distribution de pare-feu Linux facilement configurée.

Fournissez un support fiable a la base d'utilisateurs Linux IPCop.

Offrir un environnement agréable au public pour discuter et demander de I'aide.
Fournissez des mises a niveau / correctifs stables, sécurisées et faciles a mettre en ceuvre
pour IPCop Linux.

Développez une appréciation pour les mouvements Linux et Opensource dans notre base
d'utilisateurs.

Développez une relation durable avec notre base d'utilisateurs.

S'efforcer d'adapter IPCop pour répondre aux besoins d'Internet de demain.
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http://en.wikipedia.org/wiki/Small_Office/Home_Office

2l nstallation :d”"un serveur Proxy

Pour commencer télécharger I'ISO sur le site IPCop puis crée une clé bootable de ce logiciel grace a

Rufus. & Rufusv10.394 =)
|
Device
(1568 (2) -
L 4 5
& Ruf s =
u u S File system
. . . o ; |FAT32 Default) -
Créez une clé USB démarrable de maniére facile
Cluster size
(8152 bytes (Defauit) v

New volume label |
15GB ‘
|

Format Options

Une fois la clé crée bootable. =
¥ Quick Format
Il faut démarrer votre ordinateur et booter sur la clé. Y] Creste 2 DOS bootable disk
About... | | sat || cose
DONE

On commence donc par l'installation d’IPCop avec le paramétrage principal requis :

Sélectionner la langue :

Language selection
Select the language you wish to use for the IPCop.

Brazilian Portuguese ft
Czech

Danish 2]
Dutch

English

Finnish

I

German

Cliquez sur ok

IPCop vZ2.1.8 for i486 - The Bad Packets Stop Here

IPCop v2.1.8 for i486 - The Bad Packets Stop Here

Bienvenue dans le programme
d'installation d’IPCop. Sélectionner
Annuler sur L’'un des écrans suivants
redémarrera votre ordinateur.

Annuler

<Tab>-<Alt-Tab> entre les éléments | <Espace> sélectionner
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Configuration du clavier

IPCop vZ2.1.8 for i486 - The Bad Packets Stop Here

Conf iguration du clavier

Choisissez dans la liste ci-dessous le type de
clavier que vous utilisez.

fi-latind
fr
fr-latinl

fr-pc
fr_CH

<Tab>-<Alt-Tab> entre les éléments | <(Espace> sélectionner

Fuseau horaire

IPCop vZ.1.8 for i486 - The Bad Packets Stop Here

Fuseau horaire

Choizissez dans la liste ci-dessous le fuseau
horaire dans lequel vous vous situez.

Europe-Honaco
EuropeMoscou
Europe-Nicosia
Europe-Oslo
Europe Faris
Europe-Podgorica

<(Tab>-<Alt-Tab> entre les éléments | <Espace> sélectionner

Date et heure

IPCop vZ2.1.8 for i486 - The Bad Packets Stop Here

] Date - Heure |

Saisir la date et 1’heure, sélectiommer “passer” si vous le désirez
pas effectuer de changement.

Date

<Tab>s<Alt-Tab> entre les éléments | <Espace> sélectionner

Sélectionner I'emplacement d’installation et valider

IPCop vZ.1.8 for i486 - The Bad Packets Stop Here

Installation Disque
Etes vous siir de vouloir continuer

et perdre TOUTES les informations
sur le disque?

Retour arriére

<Tab>-<Alt-Tab> entre les €léments | <Espace> sélectionner
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Ensuite choisir I'installation « disque dur » puis patientez.

IPCop vZ2.1.8 for i486 - The Bad Packets Stop Here
IPCop v2.1.8 for i486 - The Bad Packets Stop Here

IPCop a été installé avec succeés. Veuillez retirer toute
disquette ou CD-ROM de l’ordinateur. L'utilitaire de

conf iguration va maintenant s’exécuter et vous permettre de
conf igurer les cartes réseaux, le RNIS et les mots de passe
systéme. Une fois la configuration terminée, vous pourrez
utiliser votre navigateur sur https:--192.168.1.1:8443 ou
https:--ipcop:8443 (ou tout autre nom que vous aurez donné
a votre IPCop), et configurer la connexion via moden (si
requise) et 1l'acces externe. Pensez a donner un mot de
passe & lL'utilisateur ‘dial’ ipcop, si vous voulez que des
utilisateurs non ‘admin’ de IPCop puissent contriler la

connexion.
Félicitations?

<Tab>-<Alt-Tab> entre les éléments | <Espace> sélectionner

Indiquez le nom d’héte de la machine soit exemple IpCop-BREANT ainsi que le nom de domaine.

IPCop v2.1.8 for i486 - The Bad Packets Stop Here

| Nom de domaine |

Entrez le nom de domaine

<Tab>-<Alt-Tab> entre les éléments | <Espace> sélectionner

On nous demande ensuite de configurer les interfaces réseaux : I'interface RED sera en statique
(Acces a Internet) tandis que I'interface vert (Connecté au réseau local).

Il faut donc administrer I'interface vert : @IP 192.168.2.254 donné ainsi le Masque /24

Puis remplir le DNS et Passerelle par défaut si besoin. On nous demande aussi d’Activer le DHCP et de
renseigner la plage d’adresse IP autorisé.

Exemple : 192.168.1.50 a 192.168.1.253>
Indiquez ensuite le mot de passe root pour le serveur et I'acces de la page web :

IPCop v2.1.8 for i186 - The Bad Packets Stop Here [PCop v2.1.8 for i486 - The Bad Packets Stop Here

Définition du mot de passe

Entrez le mot de passe de l'utilisateur ’admin’ de IPCop. C’est IPCop vZ.1.8 for i486 — The Bad Packets Stop Here
L’utilisateur permettant d’accéder aux pages web d’administration
de IPCop. Félicitations?

Mot de passe 23

Vérification B

<Tab>s<Alt-Tab> entre les éléments | <Espace> sélectionner

Félicitation la configuration de base est terminé.

Le proxy va alors redémarré
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2.1.Mise en place de filtrage horaire
Pour mettre en place un filtrage horaire, il faut se rendre sur la machine client qui est connecté au
serveur proxy.

Puis dans un moteur de recherche accéder a I'interface du proxy : https://192.168.2.254:8443.
Vous devez arrivée sur cet accueil (Capture).

1PCop - Page principale x

€) @ PR hitps//192168.2.254:8443/ cgi-bin/index.cgi <] w e 3+ A =

- THE BAD PACKETS STOP HERE -

Systéme [ Accueil

& Systéme  Etat Réseau Services  Pare-feu  RPVs Journaux

ipcop-breant

Connexion | [ D& | [ Rafraichir |

Connecté (0d Oh 1m 50s)
Adresse IP (INTERNET): 192.168.1.17
Nom d'hdte d'IPCop (INTERNET): 192.168.1.17

1. Des mises a jour sont disponibles pour votre systéme. Veuillez aller dans la
section "Mises a jour’ pour plus d'information.

(i)

Connecté (0d Oh 1m 51s) %
sourcesorge 2017.08-22 08:39:17
1PCop v2.1.8 © 2001-2015 The 1PCop Team ey

Il faut pour commencer paramétrer dans l'interface du proxy en renseignant les informations ainsi
que en cochant « Activé sur Vert » et « Mode transparent Vert »

Configuration
e
Serveur mandataire (proxy)
Paramétres communs
Activé sur VERT: Mode transparent VERT:
Port serveur mandataire: 8080 Nom du héte visible: 0
Langues des messages d'erreurs: French - €-mail de I'administrateur du Cache: ©
Affichage des messages d'erreur: FCop -
Supprimer linformation de version: ] Wersion du cache Squid: [3.4.11]

Serveur proxy distant

Retransmission de 'adresse du proxy: (=] Serveur mandataire distant (héte:port) 0
Retransmission de 'adresse 1P du clients 0 Nom d'utilisateur du serveur mandataire distant: 0
Retransmission du nom d utilisateur: (=) Mot de passe du serveur mandataire distant: ©
Pas de transfert d'authentification orienté ]

connexion

Configuration des journaux

Journaux activés: Enregistrement des URL complétes:

Enregistrement du User-Agent:

EEE

Log nom d'utilisateur:

o & .
Ce champ peut &tre vide. Vider le cache (i)

S J

Ensuite en bas dans l'interface :

Pour utiliser le filtrage horaire il suffit tous simplement de sélectionner et choisir la plage horaire que
vous voulez refuser I'acces. Validé puis patientez le temps d’une courte mise a jour ou redémarrage
si nécessaire.

Restrictions de
temps

Accés Lun Mar Mer Jeu Ven Sam Oim  De a

refusé v 09 v : 00 - 09 v: 15~

Logiquement le client n’aura pu acces a internet car le proxy bloquera I'accés (par exemple tous les
jours entre 9 :00 —9 :15 et reprendras a 9 :16)

1 ——
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2.2.Miseen place de limitation de débit

Pour mettre en place une limitation de débit il faut cherche dans I'interface principal vous devez
découvrir ceci :

Réduction du téléchargement
Limitation totale sur VERT: 64 kBit/s - Limitation par héte sur VERT: 64 kBit/s -
Activer la réduction basée sur le contenu:

Fichiers binaires: El Images de CD: 1 Multimédia: 1

Vous pourrez donc configurez et réduire le taux de téléchargement (Limitation totale et par hote)
Exemple 64kBits/s totale et par héte.
Puis confirmez.

Le serveur Proxy va ainsi redémarrer ou effectuer une mise a jour et ensuite réduire le taux de
vitesse de téléchargement.

Exemple de téléchargement : le logiciel Libre Office

LibreOffice_5.3.6_Win_xB6.msi
i';_,‘—_.- _— ] x
et Temps restant : 4 min — 16,9 sur 211 Mao [757 Ko/s)

Différence en réduisant le taux de vitesse de téléchargement a 64kBit/s

LibreQffice_5.3.6_Win_x86.msi
e | 1 x
“>  Temps restant: 6 h 42 min — 282 Ko sur 211 Ma (8,2 Ko/s)
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23.Miseenplacele f il trage d’ adresse URL

Vous pouvez également mettre en place un filtrage URL en activant dans les parametres de service :
Redirecteurs
Active:
MNombre de process pour le Filtre: 5
Redirecteurs disponible:
URL filter:

Ensuite dans configuration une fois activé vous devez rentrer les différents noms de domaines et
adresse URL bloquées.

Configuration:

Fitre GURL: YT —

Paramétres communs
Active:

Journaux actives: Couper les enregistrements par catégories: D

ERENC

Log nom d'utilisateur:

Catégorie de blocage

Pas de categorie valable

Blacklists personnalisées
Active:
Domaines bloqués (un par ligne) & URLs bloquées (une par ligne) @

even-marie.com http://even-marie.com/
20minutes.fr http://www.20minutes.fr/

Validé et patientez.

Une fois que tous a été bien paramétrer vous pouvez faire un test en vous connectant a I'url
« interdit d’acceés » Vous devez obtenir ceci.

I -~ .- __ |

D even-marie.com ¢ |an e ¥ A9 =

Access to the requested page has been denied.

Please contact the Network Administrator if you think there has been an error.
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2.4.Mi

Dans l'onglet maintenance des blacklist il faudra mettre a jours immédiatement la source de blacklist

S e

e

n place

d ‘Taulowese)l i st e

voulue « Univ-Toulouse » comme exemple puis patientez...

n

(0]

ire

(UNI V

£

Maintenance des blacklists:
-
Mise a jour de la blacklist
Verifier les mises a jour a la connexion: =
La Source de la Blacklist: Univ. Toulouse -
Elacklists URL source personnalisee:
Téléverser manuellement une Blacklist
La nouvelle blacklist va &tre automatiquement compilée dans la base de donnée déja établie. En fonction de la taille de la blacklist, cela peut prendre quelques minutes. Veuillez attendre que cette tiche soit
terminée avant de redémarrer le Filtre d'URL.
Transférer le fichier de |a blacklist: Aucun fichier sélectionné. | Chargement
Editeur de la Blacklist
Editeur de la Blacklist
.y

Ensuite il faut se rendre dans la configuration principal : L'Activé et sélectionner le type de catégorie

a bloquée par exemple « sport »

Filtre d'URL:

L'&ge du fichier de |a blacklist est de 0 jours.

Paramétres communs
Activé:
Journaux activés:

Log nom d'utilisateur:

OOE

Couper les enregistrements par catégories:

Catégorie de blocage
adv:

aggressive:

aleohol:

anonvpn:
automobile/bikes:
automobile/boats:
autemobile/cars:
automobile/planes:
chat:

costtraps:

dating:

downloads:

drugs:

dynamic:
education/schools:
finance/banking:
finance/insurance:
finance/moneylending:

finance/other:

15 e e A o

finance/realestate:
finance/trading:
fortunetelling:
forum:

gamble:
government:
hacking:
hobby/cooking:

hobby/games-misc:

hobby/games-online:

hobby/gardening:
hobby/pets:
homestyle:
hospitals:
imagehosting:
isp:

jobsearch:
library:

military:

O0JO00O0O0O0000O0O0O0OO0O0O

models:

movies:

music:

news:

podcasts:

politics:

porn:

radiotv:
recreation/humor:

recreation/martialarts:

recreation/restaurants:

recreation/sports:
recreation/travel:
recreation/wellness:
redirector:

religion:
remotecontrol:
ringtones:

scisnce/astronomy:

OJO000EOOOOOOOOOO0O

science/chemistry:

searchengines:
sex/education:
sex/lingerie:
shopping:
socialnet:
spyware:
tracker:
updatesites:
urlshortener:
violence:
warez:
weapons:
webmail:
webphone:
webradio:

webtw:

OOO0O0O0O0O0O0O0C0O0OOO0OO

[recreation_sports]

Access to the requested page has been denied.

Please contact the Network Administrator if you think there has been an error.
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25Mi se en place d’ un cache

Pour mettre en place un cache permettant d’enregistrer temporairement des copies de données
provenant d'une source, afin de diminuer le temps d'un accés ultérieur.

Il faut se rendre dans I'onglet Service -> Serveur Mandataire - > En bas : Gestion du cache

Gestion du cache

Taille du cache en mémaoire (MB): 8

Taille du cache sur le disque dur (MB): 15]
Taille minimale d'objet (Ko): 0 Taille maximale d'objet (Ka): EUU
ariE dE SR EEEnTIE fE TEsy i 16 - Ne pas mettre en cache ces domaines (un par ligne): ©
Stratégie de gestion de la mémoire: LRU hd
Stratégie de gestion du cache: LRU hd
Mode autonome activé:

Parametrer la taille du cache mémoire ainsi que sur le disque dur puis activé sur autonome.
Le téléchargement devras se faire ainsi trés rapidement voir instannée aprés plusieurs
téléchargements similaire d’'un méme fichier ou logiciel.

Exemple : VLC a été télécharger instanné grace au cache du serveur proxy

@ wlc-2.2.6-win32.exe

29.5 Mo — free.org —09:13
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2.6.Personnalisatio page affichée lors des refus

Il faut se rendre dans I'onglet dédié a la personnalisation : « Parametres des pages bloquées »

Paramétres des pages bloguées
Rediriger vers cette URL: 0

Afficher les catégories dans la page bloquée: Il
Message ligne 1: ©

Afficher I'URL dans la page bloquée: 1 Acces refusé
Message ligne 2: 0

Afficher 'adresse IP dans la page bloquée: Il Contactez votre administrateur
Message ligne 3: ©

Utiliser 'DNS Error' pour bloquer les URLs: (]|
<a target="_blank" href
size='40' />

Activer I'image de fond:

Enregistrer ensuite le tous, le proxy va redémarrer et prendre en compte la demande de
personnalisation.

Acces refuse

Contactez votre administrateur

1 ——
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27Paramétrage d’un poste d’administratert

Pour que un poste « administrateur » possede tout les autorisations ainsi que d’acceder a n‘importe
quelles sites qui sont bloqué par le proxy.

Il faut allez dans le « Contrdle des accés réseau » : Puis donné 'autorisation a telle adresse IP/Mac

Adresses IP non restreintes (un par ligne): 0 Adresses MAC non restreintes (un par ligne): O

152.168.56.1 00:24:E8:9F:E3:1B

Puis enregistrer et redémarrer le serveur « reboot »
L’administrateur aura le droit d’acceder a n’importe quelle site ou configuration.

Page supposé étre bloquée dévier par le compte administrateur :

€ D& wsponsiv c e $ A9 2 Pg =

e de vous offr % o

Ensaueras
Europe]

[ vidéos foomall Tennis Basket Mand SportsUS Rugby Cyclisme F1 AutoMoto Buzz People Lifestyle Autres

ol |

Festi'val au Pérc !

Football * Ligue 1

[ e LN

1 ——
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2.8.Contrdles supplémentaires

Avantages :

Restriction naviguateurs
Quota de naviguation
Gestion par utilisateur
Interfacage avec annuaire AD
DMZ

WiFi

Journaux de naviguation

=A =4 =4 =4 -8 -4 4

Restriction de naviguateurs :

Toujours dans I'onglet service il existe un contréle permettant de crée une restriction de

naviguateurs telle que chrome par exemple.

Navigateur internet

Activer la vérification du navigateur:

Permettre & ces clients d'sccéder & Internet:

AOL: 1 AvantBrowser: (|
Gecko compatible: |} GetRight: =
Google Earth: 1 Google Toolbar: =
Kongueror: |:| Lynx: |:|
Netscape: D Opera: D
Waget: 1 windows Update: (|

Firefox: FrontPage:
Go!Zilla: = Google Chrome:
Internet Explorer: D Java:

MacOS5X Update: F Media Player:
Safari: = WGA:

apt-get: [

1 e

Preuve : Firefox a gauche — Google Chrome a droite

Sl=] =

T . [ [E]

_/[3 ERREUR: I'URL demand= X

IPCop - Configuration du se: x/ ( Sport en direct, résultats, tou % \+

w8 ¥ & »

€ | © #& wwwsports.fr X

X

Le coup de gueule de

Neymar !

Neymar ne gardera pas un souvenir impél able de son déplacement en Bolivie ol 1a Selecao a di

Recherche de logi242.xiti.com...

< C | ® www.sports.fr % O

IPCOP FIREWALL DISTRIBUTION

HE BAD PACKETS STOP HERE

L'URL demandée n'a pas pu étre trouvé

L'erreur suivante s'est produite en essayant d'accéder a I'URL :
http://www.sports.fr,

Accés interdit.

La configuration du contréle d'accés, empéche votre requéte d'étre acceptée.
Si vous pensez que c'est une erreur, contactez votre fournisseur d'acces.

Votre administrateur proxy est webmaster.

Generated Fri, 06 Oct 2017 12:10:02 GMT by ipcop-breant. (squid/3.4.11)
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Quota de naviguation :

Pour mettre en place I'installation d’un quota de naviguation il faut vous rendre dans I'onglet service
puis filtre url.

Vous pourrez ainsi modifié le quota afin de permettre au utilisateurs d’avoir une limite de temps
d’acces »

w0 e e e 0% et

- ~

Quota de temps: Utilisateurs affectés par le quota (un par ligne):

Détection d'activité: désactivé

Rafraichir: heure -

Active:

Ajouter )

¢
\_ »l
-
_ — __________________________-__oo.._o. |

Quota de temps Détection d'activité Rafraichir Utilisateurs affectés
10 Minutes 5 Minutes heure userl g
Légende: Activé (cliquer pour désactiver) E] Désactiveé (cliquer pour activer) g Modifier Supprimer
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