Etude de différents outils de chiffrement

BREANT Kévin
BRUN Gaétan



Gaétan BRUN — Kevin BREANT SI01

Sécurité, Dossiers et Fichiers

1. Donner la procédure permettant de chiffrer un dossier ou un fichier dans
Windows.

2. Documenter l'usage de la fonction Bitlocker.

3. Tester et documenter (une page par produit) les outils logiciels suivants :
Si 'un d’entre eux n’existe plus, en proposer un autre.
e Axcrypt
e Truecrypt
e Encrypt on click

e Lock Folder
e GPG
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Procédure de chiffrement d’un dossier ou d’un fichier dans
Windows

Nous allons donc aborder la technique de chiffrement que propose Windows pour les
fichiers ou dossiers.

Il faut donc sélectionner un dossier ou un fichier que I'on souhaite chiffrer, dans ce cas j'ai
choisis un dossier nommé « Documents Personnels ».
Il faut accéder a la propriété de celui-ci par un clique-droit sur celui-ci.

S

épingler dans Acceés rapide
Ajouter 2 la liste de lecture de VLC

5 Add to MPC-HC Playlist

% Play with MPC-HC

Lire avec VLC
7-Zip >
CRC SHA >

E3 Analyser avec Windows Defender...

Partager avec >
Restaurer les versions précédentes
Inclure dans la bibliothéque >

épingler a I'écran de démarrage

2 Unlocker L
Cop
Envoyer vers > n

Couper

Copier

Créer un raccourci
Supprimer

Renommer

Propriétés

On se rend ensuite dans I'onglet « Général » puis « Avancé » de la fenétre qui s’est ouverte.

1 Nannar la nracddura narmattant da chiffrar un dncciar ayy ;

Propriétés de: Documents Personnels X

Geénéral  Patage Sécurté  Versions précédentes  Personnaliser

Documents Personnels

Type : Dossier de fichiers gICI
Emplacement : C:hUsers‘gaeta' Deskiop
Taille : 0 octet(s)

Taille sur le disque : 0 octet(s)

Contenu : 0 Fichiers, 0 Dossiers

Crééle Aujourd'hui 2 mars 2017, il y a 3 minutes

Attributs : [®] Lecture seule (s'appligue uniqguement awx fichiers du dossier)
[Caché Avance...

Annuler Appliquer
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Il faut ensuite cocher la case « Chiffrer le contenu pour sécuriser les données » et de validé

—— o —_— na - e e - -

Attributs avancés X

Choisissez les paramétres gue vous voulez pour ce dossier,

Lorsgue vous diguerez sur OK ou sur Appliquer dans la boite de r
dialogue des propriétés, vous devrez indiguer si vous souhaitez

que les modifications sappliguent aux sous-dossiers et aux

fichiers,

Attributs d'archivage et dindexation

[ ]Le dossier est prét & &tre archivé

Autoriser lindexation du contenu de ce fichier en plus des
proprietés de fichier

Attributs de compression ou de chiffrement

[ ] Compresser le contenu pour libérer de l'espace
disgue

m
—
o
%]

Chiffrer le contenu pour sécuriser les données

Annler

Il faut ensuite appliquer les parameétres et de cliquer a nouveau sur OK pour terminer.

Usage de la fonction Bitlocker

Présentation de Bitlocker :

Bitlocker est une technique de chiffrement de lecteur qui permet de sécuriser vos
données par mot de passe. Celles-ci sont cryptées méme si le systéme d’exploitation
n’est pas démarré.

Prérequis a I'utilisation de Bitlocker :
Pour utiliser Bitlocker, il est nécessaire de posséder une version de Windows
authentique parmi les versions suivantes :
e Windows Vista Intégrale, Ultimate, Business, Entreprise et Professionnelle,
e Windows 7 Intégrale et Entreprise,
e Windows Serveur 2008 et Serveur 2008 R2 ou supérieur,
e Windows 10 Professionnelle.

Différents modes de chiffrage mise en place par Bitlocker :

Bitlocker permet plusieurs types de chiffrage. Le premier de ceux-ci s’effectue via une
puce TPM (« Trusted Platform Module » C’est une puce dite de confiance qui peut
crypter des données), avec un module TPM, la sécurité ne repose plus uniquement
sur le support logiciel mais également sur un cryptage matériel liés au logiciel.

En second mode de chiffrage, 'utilisateur doit s’authentifier

Pour le démarrage de la machine soit par un code PIN ou bien par I'utilisation d’une
clé USB contenant une clé valide.
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Mise en place de Bitlocker
Nous allons donc voir la mise en place de Bitlocker, ici sur un systeme Windows 7
Ultimate.

Il faut donc dans un premier temps ouvrir la fenétre de gestion de Bitlocker

—

) |$¢J &« Systéme et sécurité » Chiffrement de lecteur BitLocker

Panneau de configuration (4)
%@J Chiffrement de lecteur BitLocker
% Gérer BitLocker
5"& Gérer les certificats de chiffrement de fichiers

%@J Protéger votre ordinateur en chiffrant les données présentes sur le disque

I

- Voir plus de résultats

|bit|ocker| ® | | Arméter | P |

Ce qui nous améne a une fenétre similaire a celle-ci :

——
]lU |& <« Systéme et sécurité » Chiffrement de lecteur BitLocker - | +3 | | Rechercher Pel

Page%ﬂccua\l du panneau de

configuration Permet de protéger vos fichiers et dossiers en chiffrant vos lecteurs.

Le chiffrement de lecteur BitLocker contribue & empécher I'accés non autorisé aux fichiers des lecteurs
indiqués ci-dessous. Vous pouvez utiliser 'ordinateur normalement, mais les utilisateurs non autorisés ne
peuvent ni lire ni utiliser vos fichiers.

Que faut-il savoir sur le Chiffrement de lecteur BitLocker avant de I'activer ?

Chiffrement de lecteur Bitlocker - Lecteurs de disque dur

C f@' Activer BitLocker

w Désactivé

Chiffrement de lecteur Bitlocker - BitLocker To Go

Mouveau nom (E:) Activer BitLocker

“_?' Désactivé

Voir aussi
®) Administration du TPM
'@J Gestion des disques

Lire notre déclaration de
confidentialité en ligne

[ == S T == | — e —
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Nous allons ici choisir de chiffrer le lecteur via une clé USB (Bitlocker To Go) car je ne
dispose pas de module TPM ce qui est nécessaire pour activé Bitlocker sur le lecteur
principal.

Il nous est donc proposé de sécurisé le lecteur via un mot de passe ou bien via une
carte a puce (nous choisirons un mot de passe)

T JYELEITIE ELSELUNILE B TIHTTEITIENL S IE0LEUT DILLULEED - I i 3 | I neLnerLner

X3

) %@l Chiffrement de lecteur BitLocker (E:)

wor

Choisissez le mode de déverrouillage de ce lecteur.

Utiliser un mot de passe pour déverrouiller le lecteur

Les mots de passe doivent contenir des lettres majuscules et minuscules, des chiffres, des espaces et
des symboles,

Entrez votre mot de passe:
Entrez & nouveau votre mot de passe:

[] Utiliser ma carte & puce pour déverrouiller le lecteur

Vous devrez insérer votre carte 3 puce. Son code confidentiel vous sera demandé pour déverrouiller le
lecteur.

Comment utiliser ces options ?

I

Il faut ensuite choisir le mode de stockage de la clé de récupération qui sera utile
pour accéder au lecteur.
in

[ Suivant ][ Annuler ]

(]

@ %q; Chiffrement de lecteur BitLocker (E:)

Comment voulez-vous stocker votre clé de récupération ?

5ivous oubliez votre mot de passe ou si vous perdez votre carte 3 puce, vous pouvez utiliser votre clé de
récupération pour accéder a votre lecteur,

Mous vous recommandons d'enregistrer votre clé de récupération dans un fichier et de l'imprimer.

< Enregistrer la clé de récupération dans un fichier

< Imprimer la clé de récupération

Qu'est-ce qu'une clé de récupération ?
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Nous choisirons de suivre les conseille de Windows et donc d’enregistrer la clé de
récupération afin de I'imprimer. Une fois celle-ci enregistré dans un emplacement
sar, il faut démarrer le chiffrement du lecteur.

g e ——— L x| -

(]

@ :ﬁﬁ}@l Chiffrement de lecteur BitLocker (E:)

Ftes-vous prét a chiffrer ce lecteur ?

Vous pourrez déverrouiller ce lecteur 3 'aide d'un mot de passe,
Le chiffrement peut étre long, en fonction de la taille du lecteur.

Tant que le chiffrernent n'est pas terming, vos fichiers ne sont pas protégés.

[ Démarrer le chiffrement ]l Annuler

Le chiffrement commence, il suffit de patienter jusqu’a la fin de celui-ci.

Chiffrement de lecteur BitLocker

%‘ Chiffrement en cours...
]:

Lecteur E: 0.5% effectués

/¥ Pour ne pas perdre vos données, interrompez le
chiffrement avant de retirer le lecteur.

Le lecteur est maintenant chiffré et les données qu’il contient sont sécurisé, il faut
maintenant un mot de passe pour y accéder et le déverrouillé

Chiffr__ement de lecteur Bitlocker - BitLocker To Go

‘% Mouveau nom (E:) Désactiver BitLocker
i Gérer BitLocker

K== Activé
=
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Teste et documentation de différents outils logiciels

AxCrypt
Présentation

Il s’agit d’un outil disponible sur Windows qui permet de chiffrer document et
fichier.

Fonctionnalités
Cet outil dispose d’'une multitude de fonctionnalité détaillé ci-dessous :
e Cryptage fort grace a une méthode de cryptage AES 128 ou 256-bit,
e Outil intuitif,
e Fonction de sécurisation automatique vers le cloud,
e Gestion des mots de passe,
e Vérification de I'intégrité des données,
e Résiste aux attaques « brute-force »
e Logiciel open sources sous License GNU.

Installation et utilisations

Pour l'installation de cet outil il faut au préalable se rendre sur le site de
I’éditeur (axcrypt.net) afin de télécharger la version correspondante a votre
installation Windows et de I'exécuter.

£} Crypt TELECHARGER  PRX  DOCUMENTATIO DE  APROPOS  SECONNECTER QNN

"AxCrypt offre des
fonctionnalités de chiffrement
avancées dans un cadre PCMAG.COM

superbement simple" ‘EDITORS’
CHOICE



https://www.axcrypt.net/fr/
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TrueCrypt
Présentation
Il s’agit d’un outil disponible sur Windows, Mac OS X et GNU/Linux qui permet
de chiffrer document et fichier ainsi que chiffrer une partition entiére ou un
périphérique.

Fonctionnalités
Cet outil dispose d’une multitude de fonctionnalité détaillé ci-dessous :
e Cryptage fort grace a une méthode de cryptage AES-256-bit,
e Outil gratuit et code source disponible,
e Fonction de hachage cryptographique : RIPEMD-160
e Accélération matérielle au chiffrement/déchiffrement
e Gestion des mots de passe,

Installation et utilisations

Pour l'installation de cet outil il faut au préalable se rendre sur le site de
I’éditeur (http://truecrypt.sourceforge.net/) afin de télécharger la version
correspondante a votre installation Windows/Mac OS X et GNU/Linux et de

,
I'exécuter.
W TrueCryp £ E
Fis Wolumes Eefles Took Seltings el o
[ Erien | vokme P ——

-
e
o i
Sl
b
E=T)
-l
G
S
G 1
bl
eeT g
Ll
i -

TrueCrypt —

| - Salact Fia...
P ey Ve ok, | SeledtDee..



file:///C:/Users/Kevin/AppData/Roaming/Skype/My%20Skype%20Received%20Files/(http:/truecrypt.sourceforge.net/)
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Encrypte on click

Présentation

Il s’agit d’un outil disponible sur Windows qui permet de compression et de
chiffrement qui vous permet de sécuriser fichiers et dossier contenant des
informations sensibles.

Fonctionnalités
Cet outil dispose d’'une multitude de fonctionnalité détaillé ci-dessous :
e Cryptage fort grace a une méthode de cryptage AES-256-bit,
e Qutil gratuit.
e EncryptOnClick logiciel fluide, rapide et facile d’utilisation.
e Gestion des mots de passe,

Installation et utilisations

Pour I'installation de cet outil il faut au préalable se rendre sur le site de
I’éditeur

(http://www.01net.com/telecharger/windows/Utilitaire/cryptage et securite
/[fiches/132286.html)

Afin de télécharger la version correspondante a votre installation Windows et
de I'exécuter.

i EncryptOnClick (V1.3.1.3) FE)&)

Encrypt Decrypt

d'un fichier
unitaire

10


file:///C:/Users/Kevin/AppData/Roaming/Skype/My%20Skype%20Received%20Files/(http:/www.01net.com/telecharger/windows/Utilitaire/cryptage_et_securite/fiches/132286.html)
file:///C:/Users/Kevin/AppData/Roaming/Skype/My%20Skype%20Received%20Files/(http:/www.01net.com/telecharger/windows/Utilitaire/cryptage_et_securite/fiches/132286.html)
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LockFolder

Présentation

Il s’agit d’un outil disponible sur Windows qui permet de chiffrer document et
fichier.

Ce logiciel masquera vos fichiers sensibles afin qu'ils ne puissent pas étre vus
ou accessibles. Méme les liens dans votre menu de documents récents ne
seront pas en mesure de trouver vos fichiers cachés ! Pour plus de sécurité,
utilisez un mot de passe pour empécher quiconque d'accéder a vos fichiers.
Vous pouvez exécuter ce logiciel en mode furtif afin que personne ne sait qu'il
est 13, et de masquer ou de montrer vos fichiers sensibles a l'aide de
raccourcis clavier.

Fonctionnalités
Cet outil dispose d’'une multitude de fonctionnalité détaillé ci-dessous :
e Cryptage fort grace a une méthode de cryptage Blowfish 256-bit,
e Outil intuitif, complet et furtif
e Gestion des mots de passe,
e Vérification de I'intégrité des données,
e Résiste aux attaques « brute-force »
e Protection efficace face au virus et trojan.
e Logiciel Gratuit

Installation et utilisations

Pour 'installation de cet outil il faut au préalable se rendre sur le site de
I’éditeur ( https://www.lock-folder.com/) afin de télécharger la version
correspondante a votre installation Windows et de I'exécuter.

< Download |

SrSION 28 « Windows « 2458

11


https://www.lock-folder.com/
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GPG

12

Présentation

GnuPG (ou GPG, de I'anglais GNU Privacy Guard) est I'implémentation GNU du
standard OpenPGP défini dans la RFC 4880°, distribuée selon les termes de la
licence publique générale GNU.

Ce logiciel permet la transmission de messages électroniques signés et
chiffrés, garantissant ainsi leurs authenticité, intégrité et confidentialité.

GnuPG est un logiciel stable distribué dans tous les systemes d'exploitation
libres, notamment GNU/Linux.

Bien que le logiciel GnuPG soit doté d'une interface en ligne de commande,
plusieurs applications ou extensions lui fournissent une interface graphique ;
par exemple, il a été intégré entre autres a Mozilla Thunderbird et SeaMonkey
via Enigmail, ou encore a KMail, le client de messagerie fourni avec KDE et
enfin a Mail, le client de messagerie d'OS X, via GPGMail.

Fonctionnalités
Cet outil dispose d’une multitude de fonctionnalité détaillé ci-dessous :
e Cryptage fort grace a une méthode de cryptage AES 128 ou 256-bit,
e Utile pour les systemes Linux
¢ Interface en ligne de commande
e Paramétrage Manuel
e Plusieurs applications ou extensions lui fournissent une interface
graphique
e Disponible aussi sous Microsoft Windows et appareil Android
e Gestion des mots de passe,
e Logiciel open sources sous License GNU.

GnuPG est aujourd'hui communément utilisé, notamment depuis les
révélations sur le programme de surveillance PRISM

Il figure parmi les outils généralement recommandés*!. Sa robustesse
face aux attaques de la NSA a été confirmée dans un article publié en
décembre 2014 par Der Spiegel*?.

Installation et utilisations
Pour l'installation de cet outil il faut au préalable se rendre sur le site de
I’éditeur https://www.gnupg.org/ afin de suivre le tutoriel et les consignes.



https://fr.wikipedia.org/wiki/Mise_en_%C5%93uvre
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https://fr.wikipedia.org/wiki/Signature_num%C3%A9rique
https://fr.wikipedia.org/wiki/Chiffrement
https://fr.wikipedia.org/wiki/Authentification
https://fr.wikipedia.org/wiki/Int%C3%A9grit%C3%A9_%28cryptographie%29
https://fr.wikipedia.org/wiki/Confidentialit%C3%A9
https://fr.wikipedia.org/wiki/PRISM_%28programme_de_surveillance%29
https://fr.wikipedia.org/wiki/GNU_Privacy_Guard#cite_note-11
https://fr.wikipedia.org/wiki/National_Security_Agency
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Conclusion :

Le cryptage est trés important dans le cadre de la sécurité informatique dans les entreprises.
Il permet de sécurisée des données sensibles.

En effet chaque type de logiciels rencontrée on différent avantage et inconvénient.

14



